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A Cidade do Sol: Panopticon, Synopticon
e Omniopticon — Big Brother e o Gigante
com Mil Olhos

A perda de liberdade é inimiga de todas as formas de
literatura... O facto é que certos temas néo podem ser
celebrados com palavras, e a tirania é um deles. Ninguém
jamais escreveu um bom livro de elogio a Inquisi¢éo.

George Orwell

Aquilo que se convencionou como Vvisdo
paradigmdtica do mundo e do poder emergiu
com uma estrutura logica que terd conhecido o
seu momento de maior esplendor entre os séculos
XV e XX — quando aconteceu o gradual dominio de
uma légica verbal, brilhantemente captada pela
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fisica como mecdnica.

E quando o Universo livro, defendido por
Bacon, passa a ser descrito como um perfeito
mecanismo de relojoaria.

Seguramente, uma das mais curiosas e
fascinantes obras que ilustram esse fendmeno
— especialmente em relacao a vigilancia — é o
livro Civitas Solis, ou A Cidade do Sol, de Tomaso
Campanella, originalmente escrito em 1602.

Nele, Campanella mostra a cidade ideal,
onde reina a paz e o amor, feita de mdltiplas
circunferéncias, e dirigida por trés chefes. O
primeiro, o Poder, cuida da vigilancia. O segundo,
o Saber, que é a informacao, obriga todas as artes,
ciéncias e escolas. O terceiro, o Amor, dirige a
reproducao humana, estabelecendo critérios de
seleccao, tais como a cor dos olhos, a estatura ou
a cor dos cabelos, por exemplo.

Na imagindria Cidade do Sol, ninguém
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pode ser proprietario de coisa alguma porqgue,
explica Campanella, «o amor a coisa publica
aumenta segundo o grau de renulncia ao interesse
particular». Assim, ninguém pode receber favores
particulares.

A musica é permitida apenas as mulheres
e, as vezes, também as criangas. As oficinas sao
dirigidas por velhos, homens e mulheres, que
castigam ou fazem castigar aqueles que nao os
obedecem. Os jovens sao obrigados a servir os que
tém mais de quarenta anos de idade. E proibido
fazer qualquer ruido durante as refeicoes.

Os médicos comandam os cozinheiros
sobre o que podem ou nao fazer. O sexo apenas é
permitido as mulheres com mais de dezanove anos
e aos homens com mais de vinte e um. As relacdes
para aqueles que tivessem ultrapassado as idades
limite eram reguladas pelo médico chefe.

Até mesmo os nomes daqueles que nasciam
eram determinados pelo director geral. Todas as
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pessoas, nessa cidade imaginaria, eram obrigadasa
confessar regularmente, sendo permanentemente
controladas nos seus pensamentos.

A descricao de Tomaso Campanella retrata
a cidade ideal como uma prisao! Tudo na Cidade
do Sol é arquitectdonica e permanentemente
submetido a um continuo processo de vigilancia e
controlo.

Quase trezentos anos apos a intrigante obra
de Campanella seria a vez de Jeremy Bentham,
através de uma coleccdao de cartas escritas em
1787 da Russia para “um amigo em Inglaterra”
— possivelmente inspiradas numa invencao do
seu irmao — a estabelecer principios ideais de
sociedade baseados na permanente vigilancia.

Trata-se do célebre projecto de arquitectura
Panopticon, que se tornou conhecido do grande
publico através do livro de Michel Foucault
Surveilleretpunir: Naissance dela prison, publicado
em 1975.
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As semelhancas entre a cidade ideal de
Campanella e o edificio ideal de Bentham, que
permitiria uma sociedade igualmente ideal, sao
flagrantes.

Embora o Panopticon seja quase sempre
tomado como o projecto da prisao ideal ele era,
originalmente, bem mais do que isso.

Na sua proposta, Bentham chama o
Panopticon de Casa-de-Inspec¢céo — um conceito
de arquitectura aplicavel a penitencidrias, mas
igualmente a habitacao social, fabricas, hospitais,
hospicios e escolas entre outros.

Quando se refere ao Panopticon na sua
primeira carta, Bentham diz se tratar de «xuma nova
forma de obter poder da mente sobre a mente».

Na segunda carta, ele da uma descricao
detalhada do conceito arquitecténico, nao
apenas evidenciando as relacdes com a cidade de
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Campanella como estabelecendo ligacdes ldgicas
com a técnica da perspectiva plana, tornando tudo
controlado pela luz:

«O edificio é circular. Os apartamentos dos
prisioneiros ocupam a circunferéncia. Pode-se
chama-los, se preferir, de celas. Essas celas sao
isoladas uma da outra e os prisioneiros sao assim
excluidos de toda a comunicacdao entre eles por
divisdrias na forma de raios indo da circunferéncia
ao centro, e estendendo tantos metros quantos
necessarios para formar a maior dimensao da cela.
O apartamento do inspector ocupa o centro; pode-
se chama-lo, se preferir, a casa do inspector. Sera
bastante conveniente, sendo emtodos os casos, ter
um espaco ou area vazia em todo o circulo, entre
tal centro e tal circunferéncia. Pode-se chama-lo, se
preferir, a area intermedidria ou anular. (...) Cada
cela tem na sua parte externa da circunferéncia
uma janela grande o suficiente ndo apenas para
iluminar a cela mas para, através da cela, fornecer
luz suficiente para a arte correspondente da casa
do inspector. A circunferéncia interna da cela é
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formada por uma grade de ferro, de forma que a
luz ndo escondera qualquer parte da cela da visao
do inspector».

Cada movimento do prisioneiro, do
estudante ou do trabalhador de uma fabrica pode
ser permanentemente seguido por um inspector
gue, por sua vez, nao pode ser controlado, ou
mesmo visto, por quem é observado.

Na quinta carta, Bentham diz: «A esséncia
dele consiste, entdo, na centralidade da situacao
do inspector, combinada com as bem conhecidas
e mais efectivas estratégias de ver sem ser visto».

Na carta seguinte, ele se orgulha do projecto:
«..a aparente omnipresenca (se o sagrado me
permitir uma tal expressdo) combinada com
a extrema facilidade da sua presenca real. (...)
Outra vantagem muito importante... é que os
trabalhadores ou subordinados de qualquer
tipo estardao sob o mesmo controlo irresistivel
com respeito ao vigilante chefe ou inspector... E
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essa circunstancia que faz com que a influéncia
desde plano seja ndo menos benéfica aquilo
gue é chamado de liberdade, com a necessaria
coerg¢ao...».

As ideias e palavras de Bentham s3do a base
daquilo que ficaria popularmente conhecido como
terrorismo fiscal no século XX.

A palavra Panopticon significa “visao sobre
todos”. Ela indica a ideia do controlo das ac¢des de
muitas pessoas por poucos.

Um dos aspectos do Panopticon de Bentham
éasoliddao. Nasuaarquitectura, todos sao solitarios
e permanentemente controlados.

Num certo sentido, essa condicao de solidao
sob continua vigilancia ilustra um dos aspectos do
cibermundo estabelecido no inicio do século XXI:
milhdes de pessoas cada vez mais solitarias, sendo
permanente vigiadas por sistemas de inteligéncia
artificial na captura, identificacao e tratamento e
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dados.

Panopticon se lanca ao mito Grego de Argo
Panoptes, aquele que via tudo, sem ser visto.
Numa das versdes do mito, Argo teria apenas
um olho, mas omnipresente. Numa outra, teria
guatro olhos, um voltado para cada ponto cardeal.
Finalmente, seria um corpo coberto com olhos.

Panoptes — que significa “aquele que tudo
vé” — era um gigante com forca descomunal que
teria livrado a Arcadia dos terriveis ataques de um
touro feroz. Mais do que isso, acabou por ser uma
espécie de forca policial que protegia pastores e
agricultores.

Teria sido Hermes — Toth no Antigo
Egipto, deus que viria a ter Mercurio como seu
correspondente no mundo Romano — o assassino
do gigante Argo Panoptes.

E importante compreender quem foi o
assassino de Panoptes para entender algo da sua
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dimens3ao mitica.

Toth foi o deus da escrita, da literatura,
aquele que tornou possivel a existéncia de todos
os outros deuses, pois é ele quem permite a
emergéncia da historia.

E éahistoria—que no Hermes Grego significa
a funcao de guia do pensamento, da psique — o
gue elimina o monstro que vé tudo, sem ser visto,
manifestacdo avassaladora do poder, do controlo.

A palavra Argo significa, etimologicamente,
“brilhante” e “rapido”. Quando nos questionamos
sobre qual seria, em termos logicos, os universos
sensoriais que implicam como sua natureza
primeira o controlo absoluto, sem defesa possivel,
a passagem de informacao sem barreiras, eles sao
a audicao e o olfacto.

Podemos fechar os olhos, ndo tocar e nao
comer. Mas, com o olfacto e a audicao, ndao ha
barreiras. Entramos num ambiente e sentimos,
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inevitavelmente, as suas fragrancias e o seu som.
Cada espago possui um som.

Porisso, aaudicdo e o olfacto sdo referéncias
primeiras de todo o poder, de todo o controlo.

Assim, nas culturas nao-visuais, fortemente
acusticas, tudo deve ser controlado, a todo o
tempo. Aquilo que emerge como o conceito de
liberdade na independéncia de decisdes, livres de
controlo, surge com o estabelecimento de uma
cultura mais fortemente literdria e histérica.

E ela que mata o gigante Argo Panoptes, mas
étambém elaque sucumbe ao mesmo monstro que
tudo controla quando a paleta sensorial é alterada
no final do século XX e inicio do XXI através dos
meios virtuais.

Se Campanella retrata a Cidade do Sol
como sendo a cidade perfeita na forma de uma
prisdao; é a prisao de Bentham que aspira ser tudo,
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condicionar e forjar uma sociedade perfeita.

Tal como Argo — e nao por acaso — a prisao
de Bentham se chama Panopticon e surge sete
anos apos a descoberta de Luigi Galvani de que
a electricidade poderia controlar o movimento
muscular. Trinta e cinco anos antes, Benjamin
Franklin tinha defendido que a luz era uma forma
de electricidade e inventou a lampada, conhecida
como lightning rods, anunciando os primordios
do que viria a ser um mundo electrénico duzentos
anos mais tarde. Isto €, o ser humano controlando
a natureza no seu modus operandi.

Num certo sentido, Bentham prenunciouem
termos légicos o que viria a ser o fim do chamado
imperialismo verbal e foi, portanto, no seu tempo,
uma utopia.

O sistema de Jeremy Bentham nunca seria
colocado em pratica e acabou praticamente
esquecido durante cerca de duzentos anos —
guando é resgatado por Foucault em 1975, inicio
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da revolucao digital planetaria.

Ao Panopticon de Bentham se opde ao
Synopticon — conceito formulado ainda em 1987
por Thomas Mathiesen, sociélogo Noruegués,
indicando uma sociedade de voyeurs onde muitos
controlam poucos, tal como acontece com as
figuras publicas e mediaticas.

A esses dois conceitos, poderiamos juntar
outro: o omniopticon — quando a vigilancia se
torna articulada numa estrutura por coordenacao,
incorporando o efeito panopticon, o synopticon
mas também o controlo de todos sobre todos.

E exactamente isso 0 que vemos com as
estruturas de redes de hipercomunicagao global
em tempo real.

Mensagens sao constantemente capturadas
por agentes governamentais, especialmente em
termos de um terrorismo fiscal; milhdes de pessoas
buscam informacdes de todo o tipo sobre os seus
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idolos — podendo até mesmo ver onde moram
através do Google Earth ou do Google Maps, por
exemplo; e sistemas como FaceBook ou MySpace,
mas especialmente o Twitter, estabelecem
uma rede de troca continua de informacdes
superficiais.

Em todos esses casos as informacgdes sao
sempre de caracter superficial.

A antiga hierarquia do controlo, que visava
grupos especificos, passou a se estender a todos
— obedecendo a uma légica do low power.

A espionagem Estatal passou a resgatar,
entre outras informagdes, numeros, indices de
transagdes ou evidéncias de enriquecimento
ilicito — mas nunca conhece a pessoa. Essa
condicdo fez com que erros grosseiros passassem
a ser regularmente cometidos em nome de uma
aparente mas falsa isonomia.

A espionagem do Estado contra a pessoa
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chegou ao ponto do governo Francés determinar,
em 2006, um preco a ser pago para as empresas
de telecomunicacdo por cada pessoa a ser
espionada. Com o argumento de que esses precos
evitariam a explosdao de custos nos servicos de
telecomunicacao — dada a gigantesca quantidade
de escutas realizadas — a Franga estabeleceu o livre
comércio da espionagem.

Na China, a maior parte dos setenta mil
taxis em Pequim estao equipados com sistemas
de escuta e localizadores GPS, permitindo uma
continua espionagem e a imediata localizacdo dos
veiculos.

H3a muito é conhecido o facto da madfia
e de outras organizacdes criminosas ltalianas
estabelecerem uma estratégia de escuta que, em
certo sentido, € muito semelhante as realizadas
pelos governos da Franca e da China entre tantos
outros.

A Pacific Northwest National Laboratory
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anunciou ter desenvolvido um sistema de
visualizacdo que opera um pequeno espectro de
onda, fazendo com que ele possa “ver” através
de tecidos, mas nao de metais, plasticos ou pele.
Assim, essa camara especial pode facilmente tirar
virtualmente a roupa de uma pessoa, mesmo que
esteja totalmente coberta.

Com evidente utilidade na identificacdo
de explosivos plasticos, esse equipamento pode
implicar em questdes tao simples como saber
guem admite ou ndo ser desnudado por um agente
da policia.

Mas, agora, a expansao da espionagem
contra o cidaddo ultrapassou em muito a antiga
divisdo que existia entre grupos criminosos e o
Estado; entre Estados democraticos e ditatoriais;
ou mesmo entre individuos.

Em todas essas condicdes, os valores e
a histdria intima da pessoa, estrategicamente
transformada em numero, ndao tem grande
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importancia. Esse afastamento da histéria pessoal
é umdos elementos centrais no conceito conhecido
como “crime”.

Conheci um caso, por exemplo, de uma
pessoa que recebeu uma pesada multa por excesso
de velocidade na Suica. A pessoa nao vivia no pais,
mas conhecia bem o trajecto e soube que havia
uma falha na sinalizagdo — como muitas vezes
acontece, embora raramente na Suica. Soube que
para fazer frente a multa, seria obrigada a contratar
um advogado e entrar num processo judicial, que
custaria bem mais caro que a multa.

O excesso de velocidade foi detectado
por um sensor automatico. Nao houve qualquer
consideracao emrelacao a pessoa, sobre eventuais
condicionantes da sua acc¢ao. O resultado foi
comunicado automaticamente e, narealidade, nao
havia defesa possivel — até pelo facto da pessoa
morar em outro pais.

Reclamagdes sobre sensores que registam
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velocidades erradas nao sdao incomuns, mas
ndao é possivel provar. A Unica evidéncia que
as autoridades apresentam é uma fotografia
mostrando que o veiculo estava 13, mas ndo ha
como provar que houve realmente infraccao.

Um low power aplicado cegamente a tudo,
operando em baixa intensidade e largo espectro.

Em Maio de 2009, a BBC anunciava que
«milhares de camaras de Reconhecimento
Automadtico de Numero de Matriculas ja estao
em operagao nas estradas Britanicas. Uma rede
nacional de camaras e computadores de registo
automatico de numeros de matriculas estara activa
em meses. As forcas policiais em Inglaterra, Pais de
Gales e Escdcia em pouco tempo estardo aptos a
trocar informagcdo num Unico computador central.
Oficiais dizem que se trata de um instrumento util
no combate ao crime, mas criticos dizem que a
rede é secreta e sem regulacao».

Aquela mesma reportagem contava uma
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terrivel histdria vivida por um habitante de
Brighton: «John Catt estava no lado errado do
sistema de Reconhecimento Automatico de
Numero de Matriculas. Ele participa regularmente
em demonstracdes anti-guerra no lado de fora de
uma fabrica em Brighton, sua cidade natal. Num
desses protestos a policia de Sussex colocou um
“marcador” no seu automovel. Isso significa que
ele foi colocado numa “lista negra”. Trata-se de
uma sistema destinado a criminosos mas John Catt
jamais foi condenado por qualquer coisa e numa
viagem a Londres o pensionista se encontrou
detido por uma unidade anti-terrorismo. “Fui
ameacado sob o Terrorist Act. Tive de responder
a todas as questdes que eles me colocavam, e se
houvesse qualquer questdo que eu me recusasse
a responder, eu seria encarcerado. Pensei comigo
mesmo, em que tipo de mundo estamos a viver?”.
A policia de Sussex nao fala sobre o caso».

Na Sociedade Low Power nao se conhece a
pessoa, mas apenas o dado estatistico. Assim, na
guase generalidade dos casos, a policia de transito
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abandonou o seu antigo papel educativo e passou
a trabalhar praticamente para a facturacdao com
objectivo de aumento das receitas do Estado. Em
muitos casos, os policiais passaram a receber uma
comissao sobre os valores arrecadados — como
também passou a acontecer com boa parte dos
funcionarios publicos.

Uma noticia de Junho de 2009 ilustra com
clareza o fendmeno: uma carrinha estava mal
estacionada sob um viaduto na cidade de Nova
York. Repetidamente, durante varias semanas, os
agentes da policia de transito multaram o infractor.
Mas, ele estava morto! Durante semanas, nenhum
policial sequer reparou que havia uma pessoa
morta dentro do veiculo. Era George Morales, que
faleceu vitima de um ataque cardiaco. Mesmo
com um forte odor do corpo em putrefaccao, ele
apenas foi descoberto quando o automodvel foi
rebocado. Durante semanas, os varios policiais que
|a passaram tinham uma Unica fungao: arrecadar
dinheiro através de multas. Para eles, o cidadao, o
ser humano, nao era o objectivo principal.
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Apenas um més antes, em Maio de 2009,
a BBC denunciava a existéncia de um sistema de
vigilancia e de uma base de dados de ADN — entao
com informacdo genética de quase cinco milhdes
de pessoas — controlados pelas autoridades
Britanicas.

Os sistemas de vigilancia na Gra Bretanha ja
eram tao desenvolvidos e refinados que possuiam
até mesmo pequenos objectos voadores de
captacao de imagem e de som, conhecidos como
robots aéreos, remotamente comandados por
computadores: «Avides de controlo remoto
para vigilancia foram usados pela primeira vez
pela policia em 2008. Esses pequenos avides sao
muito leves, pesando cerca de um quilo e meio,
relativamentessilenciosos, alimentados por bateria,
podem levar diferentes camaras e sao controlados
a distancia. Eles podem voar ou flutuar no ar
enquanto transmitem imagens em directo para
um operador no chado, e podem operar durante
o dia ou a noite. Veiculos aéreos nao tripulados,
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UAVs na sigla Inglesa, podem ser utilizados para
muitas e diferentes actividades tais como a
procura de armas de fogo ou de pessoas perdidas,
acidentes provocando trafego intenso nas estradas
e vigilancia em funcdo de um ataque terrorista. A
policia ja esta utilizando avides de controlo remoto
em Merseyside, Essex e Staffordshire».

Em diversos paises, sem que as pessoas
saibam, e com crescente regularidade, diversos
produtos, para além de automodveis e até mesmo
roupas, tém sido fabricados e comercializados
com chips RFID — Radio Frequency Identification.
Esses chips podem ser detectados por sensores a
distancia.

Curiosamente, tal como aconteceu com o
inicio da Internet, as tecnologias RFID nasceram
do uso militar. O seu uso estende-se actualmente
até mesmo a hospitais, embebidos em pequenos
objectos ou pulseiras com identificadores do
doente.
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Para Phil Zimmermann, especialista em
seguranca e privacidade digital, «ao criarmos um
sistema onde a policia tem um trabalho muito
facilitado havera um limite onde se ele se torna
demasiadamente facil podera cair para um Estado
policial».

Mas, ndao se trata apenas da policia. No
verdao de 2009, um amigo que vive em Nova
York precisou de enviar uma pequena quantia
de dinheiro para o filho, que estava no Chile.
Telefonou para o banco e solicitou a transferéncia.
O funcionario da entidade bancdria deu inicio,
entdo, ao interrogatdrio convencional, solicitando
o seu nome completo, numero de identificacao
fiscal, nUmero do cartdo de crédito, morada, data
de nascimento, local de nascimento, numero de
telefone, nome da mae, assim como a resposta a
uma pergunta de seguranca previamente criada
para averificacdo de identidade. Todos esses dados
se encontravam arquivados no banco. Quando as
perguntas foram respondidas satisfatoriamente,
ele foi transferido para outra pessoa, que deu
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inicio a um novo interrogatdrio com o objectivo de
validar a identificacdo anterior. Entao, a pessoa lhe
perguntou se tinha um automaével, qual a marca, o
ano de fabricacao, quando tinha sido comprado,
a sua cor, o estado em que se encontrava, no
nimero da matricula, o modelo e quanto ele
pagava anualmente pelo seguro! O mesmo
poderia ter acontecido em relacao a sua casa, ou
a qualquer outra coisa. O banco e, naturalmente,
os seus funcionarios, tinham acesso a todas essas
informacgdes!

A China se preparava para langar, nos
primeiros anos do século XIX, uma rede de Internet
totalmente controladaepermanentementevigiada
pelas autoridades governamentais, estendendo a
espionagem as outras redes mundiais.

Em 1998, o astrofisico e escritor David Brin,
autor do livro The Transparent Society, dizia: « Nao
importa quantas leis sao passadas, ficara provado
ser verdadeiramente impossivel legislar de forma
a eliminar os instrumentos de vigilancia e bases de
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bados. Eles estao aqui para ficar ».

A argumentacao segundo a qual o dominio
de informag¢ao é uma condicdo democratica em
beneficio de todos e que se trata de algo livre
para as pessoas de qualquer classe social é falso,
porque num Estado policial sdo poucos os que
controlam a informacao sobre muitos e essa
situacdao sempre gerou todo o tipo de abusos e
corrupcdo. Convém ndo esquecer que o regime
nazi fez uso intensivo dos IBM Hollerith punch-
card machines, dominando a informacao com o
objectivo de vigiar, controlar e seleccionar aqueles
gue deveriam morrer.

Num universo pos literatura ndao ha mais
histéria — factor fundamental de identidade do
Renascimento até ao século XX. Assim, sob o ponto
de vista burocratico as condicionantes éticas de
uma acg¢ao parecem se tornar irrelevantes e, num
aparente paradoxo, parecem se tornar relevantes
sob o ponto de vista moral — invertendo a antiga
condicdo das sociedades literarias. Tudo o que
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diz respeito a dominios e territérios, materiais
ou imateriais, praticamente desaparece; mas,
tudo o que diz respeito a qualidades simbdlicas
— como “os pobres”, “os refugiados”, “os ricos”,
“as minorias” — passa a estar em primeiro plano,
sem que se identifigue o processo subjacente a
accdo. Algo que nos lembra que o conteudo de
um novo meio é o seu meio anterior, no caso a
literatura tomada enquanto conteudo, enquanto
contingente fortemente simbdlico.

O mais impressionante é que o processo de
controlo e vigilancia passou a ser aplicado pelos
proprios pais a criancas e adolescentes, sem
permitir que eles pudessem crescer num ambiente
de liberdade.

Monitores presos a criangcas e recém
nascidos, permitindo que os pais os pudessem
ouvir a distancias de mais de cinquenta metros
se tornaram vulgares. Desde o nascimento — em
nome da sua seguranga — criangas passaram a ser
permanentemente vigiadas.



d i m a s

E D A D E

Cc

a n u e |

N o«

301

Com o crescimento das criangas, 0s pais
passaram a utilizar beeps, sistemas de localizacao
GPS e telemodveis de forma a controlar os seus
movimentos.

Em varios parques de diversao, em todo o
mundo, tornou-se comum aos pais alugar pulseiras
ou cintas de localizacdo, com chips GPS, para
controlar os filhos que estavam aparentemente
livres. A remocao desses equipamentos de
vigilancia apenas era possivel com o uso de
instrumentos especiais. De facto, em nome da sua
seguranca, as crianc¢as passaram a ser tratadas de
forma bastante semelhante a presidiarios.

Um dos instrumentos de controlo mais
polémico foi o VeriChip, o primeiro microchip de
frequéncia de radio RFID implantavel em seres
humanos totalmente aprovado pelo FDA, Food
and Drug Administration dos Estados Unidos, com
o propdsito de ser implantado em criancas.
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E, paradoxalmente, como diz a gedgrafa
e ambientalista Cindi Katz, «essas tecnologias
também representam a “defesa” contra a auséncia
do Estado», num universo de hiper Estado!

Outrosinstrumentos de controlo e vigilancia,
tais como kits para colecta e analise de fios de
cabelos dos filhos, a procura de vestigios de uso
de drogas ilicitas, passaram a ser comercializados
livremente.

Programas de vigilancia virtual, controlando
passo a passo todos os movimentos dos filhos
junto aos seus computadores, se somaram as
tecnologias de escuta telefénica e de localizagao
através de telemdveis.

Com aqueles instrumentos, o0s pais
passaram a conhecer com precisdo todos os sites
visitados pelos filhos, o tempo de cada visita, o
conteudo de todas as mensagens trocadas, todos
as palavras passe, as conversas telefénicas, as
identidades das pessoas com quem falaram e as
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suas localizacdes geograficas, transformando os
filhos em verdadeiros prisioneiros — em nome da
sua seguranca: pessoas que irdo crescer numa
espécie de campo de concentracao informacional
e virtual, incapazes de perceber o que significa o
conceito de liberdade!

Os voyers, no universo do synopticon, tém
acesso a uma imensa quantidade de informacgao
superficial sobre os seus idolos — a maioria das
quais é previamente fabricada, como espécies de
avatares ou “madscaras virtuais” — uma vez mais
revelando a literatura como conteudo do novo
meio.

Uma curiosa sublimacdao desse fendmeno
foram os programas televisivos de reality show
conhecidos como Big Brother, espalhados por
todo o mundo. Nele, um grupo de desconhecidos
€ observado obsessivamente, como se fossem
famosos astros do cinema. Entram no processo
como simples desconhecidos, as pessoas o0s
observam sabedores de que, de alguma forma,
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sdo simulacros de actores e actrizes, entretanto
em cenas da vida real — que também é falsa.
Curiosamente, em diversos casos, acabam por
se transformar em estrelas — mas, sem qualquer
funcdo, sem qualquer percurso ou histdria para
além de terem sido vistos indiscretamente por
milhdes de outras pessoas.

O que ocorre com o surgimento de um
omniopticon é ndo apenas a incorporacao de um
processo de panopticon — através dos multiplos
sistemas de espionagem sobre pessoas em
geral — e de um fendmeno de synopticon, com
um voyerismo generalizado responsavel, por
exemplo, por boa parte do design dos programas
de televisao, do jornalismo em geral e do mundo
politico, mas o cruzamento intensivo de voyerismo,
controlo e narcisismo entre massas de pessoas
auto proclamadas comuns.

Milhdesde web-camsforamsendoinstaladas
nos mais diversos paises, transmitindo em tempo
real as mais intimas imagens do mais variado tipo
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de pessoas.

Subitamente, muito do que antes poderia
ser alvo de espionagem passou repentinamente
a ser oferecido generosamente por milhdes de
pessoas para quem o sigilo e a intimidade sao
elementos irrelevantes.

Por outro lado, a comercializacdo de
pequenas camaras de video e fotografia digital
em alta definicdo a pregos baixos, muitas vezes
instaladas em telemoveis, possibilitou a expansao
de imagens de pessoas por todo o mundo, sem o
seu consentimento e, em grande parte das vezes,
sem o seu conhecimento prévio.

Gracgas a isso, surgiu um incontavel, por
vezes contraditorio, elenco burocratico de leis auto
proclamadas defensoras dos direitos de imagem.

Tudo passou da esfera do observador e da
arte, para a das leis e da repressao. Muitas das
fotografias do genial Henri Cartier-Bresson nao
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teriam sido possiveis num contexto de tao intenso
rigor burocratico de normas e proibicoes.

Em 2003 foram vendidas cerca de cinquenta
milhdes de camaras fotograficas digitais em todo
o mundo. No ano seguinte foram comercializados
mais de cento e cinquenta milhdes de telemodveis
comcamaras devideo e de fotografiaincorporadas.
Em Julho de 2008 a Sony celebrava o recorde de
cem milhdes de camaras vendidas desde o inicio
da sua comercializacao. Dois meses mais tarde a
Canon batia o mesmo recorde. Naquele ano, em
todo o mundo, terdo sido comercializados mais de
cento e cinquenta milhdes de camaras digitais.

Segundo a Picture Business Magazine de
Maio de 2009, apenas nos primeiros quatro meses
daqguele ano teriam sido comercializados em todo
o mundo quase duzentos milhdes de telemdveis,
dos quais cerca de 90% traziam incorporadas
camaras de video e de fotografia.

Ainda em 2009, cerca de metade das mais de
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cento e dez milhdes de familias possuiam camaras
acopladas aos seus telemdveis e que tiravam uma
fotografia por dia, em média — o que significa mais
de mil e quinhentos milhdes de fotografias a cada
més.

Em 2007, Daniel J. Solove, professor de
direito na George Washington University Law
School, langava o livro The Future of Reputation.
O livro comecga com o relato de um mundialmente
famoso caso que aconteceu no metropolitano em
Seul, na Coreia do Sul, em 2005. Nele, uma jovem
mulher trazia um cao, que defecou na carruagem.
Os passageiros mais proximos pediram para queela
limpasse. Ela se recusou dizendo, simplesmente,
gue nao era assunto deles. Alguém fotografou
a cena, utilizando um telemodvel. A imagem foi
rapidamente colocada num popular blog.

Don Park contava o resultado daquele
incidente: «Em poucas horas, ela passou a ser
conhecida como gae-ttong-nyue — menina da
merda do cdo — e as fotografias dela e brincadeiras
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estavam em todo o lado. Em poucos dias, a sua
identidade e o seu passado foram revelados.
Pedidos por informacdao sobre os seus pais e
parentes comecgaram a surgir de todo o lado e as
pessoas passaram a reconhecé-la através do cao e
da mala que ela carregava, assim como através do
seureldgiodepulso, claramentevisivel nafotografia
original. Todas as referéncias sobre invasao de
privacidade foram deixadas de lado... A desculpa
comum para o comportamento das pessoas foi a
de que a menina nao merecia privacidade».

Aqui,odireitoéimediatamentetransportado
para o julgamento publico — e, é importante
nunca esquecer, que as grandes tragédias da
humanidade foram sempre feitas em nome de
grandes maiorias.

Howard Reingold afirmaria que «o lado
sombrio do poder que emerge com mil milhdes
e quinhentas mil pessoas online é o aspecto da
vigilancia... Estamos acostumados a nos preocupar
sobre o big brother — o Estado — mas, agora,
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naturalmente sao 0s nossos vizinhos, ou as pessoas
no metropolitano».

Um dos possiveis cenarios como resultado
da expansao das imagens captadas por milhares
de milhdes de pessoas em todo o mundo sera a
radical transformacao do direito Napolednico, que
designavaosprincipiosjuridicosemdiversos paises,
principalmente de natureza Latina, estabelecendo
um ambiente de instavel e volatil jurisprudéncia.

Quando o julgamento ¢é publico, a
jurisprudéncia se torna volatil. Paradoxalmente,
guando isso acontece, a reac¢ao a mudanca é
crescente. Os julgamentos em praca publica, em
toda a histéria, sempre foram os mais reaccionarios
— Sécrates é um bom exemplo.

O nosso conceito de privacidade, assim
como os relativos aos direitos de autor, suportam-
se naldgica do terceiro excluido, que é um principio
fundamentalmente Aristotélico. Ainda assim, sao
departamentos relativos a ambientes precisos. Eu
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posso fazer coisas num restaurante que nao faria
em casa de um amigo, por exemplo. Como posso
autorizar a publicacdo de um texto em certas
condicdes e ndao em outras. Essa relatividade
implica uma espécie de diagramacao territorial,
gue é algo caracteristicamente visual.

Mas, os sistemas virtuais estabelecem um
novo universo légico, uma nova estética, onde a
inclusdo e a convergéncia substituem a exclusao e
a departamentalizagao.

Uma questao essencial apresentada por
Solove esta ligada a questdao da memoria: toda
a estrutura do direito, seja ele de que natureza
for, estd baseada na duracdo da memoria,
numa condi¢do bioldgica. O estabelecimento de
sentencas, a reintegracao social, os critérios de
prescricdao — tudo esta directamente associado ao
tempo em que nos lembramos dos factos.

Mas, num universo onde tudo fica registado
para sempre e relembrado a cada momento,
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alterando a propria natureza bioldgica das nossas
memoarias, a raiz do que compreendemos por
“direito” fica comprometida.

Nao somente o fundamento do direito, mas
também todas as relacdes humanas sao alteradas.
Mais do que a tolerancia, a compreensao desenha
os principios das relagdes humanas, e para que tal
aconteca é fundamental o desenho da memodria. O
antigo provérbio segundo o qual a verdade é filha
do tempo ilustra esse fenédmeno.

Um mundo onde ndao ha algum tipo de
esquecimento é solo fértil para a expansao de
nano conflitos.

Dados apresentados num estudo da
Consumer Electronics Association com o titulo
“Digital Imaging: A Focus on Sharing”, mostravam,
em 2009, que cerca de 55% das fotografias
realizadas digitalmente eram enviadas para outras
pessoas por email e mais de 40% eram colocadas
online.
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Em Junho de 2009, a Photobucket,
considerado o mais importante site dedicado
exclusivamente ao gratuito armazenamento e
distribuicdo de imagens digitais, com grande
impacte especialmente junto a utilizadores de
camaras em telemdveis, fundado em 2003 por Alex
Welch e Darren Crystal da Fox Interactive Media,
anunciava ter cerca de cinquenta milhdes de
visitantes por més em todo o mundo, tendo cerca
de oito mil milhdes de imagens em arquivo com
um crescimento de cerca de mil novas imagens a
cada quinze segundos.

Na estrutura principal desse fendmeno
estao as chamadas social networks.

Em 2009, o Facebook — criado cinco anos
antes por Mark Zuckerberg, entdao um estudante
na Harvard — anunciava na sua primeira pagina
aquilo que era o seu objectivo central: «Dar as
pessoas o poder de partilhar e tornar o mundo
mais aberto e conectado». Através do Facebook,
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informacgao rapidamente actualizada sobre uma
pessoa poderia ser vista por milhdes de outras
gue conheceriam os seus habitos e preferéncias
de todos os tipos, sempre descritas pela pessoa.

Tal como o Facebook, o MySpace é um
banco de dados sobre informacdes, muitas vezes
confidenciais e intimas, de um grande numero
de pessoas que proclamam alegremente o fim da
privacidade.

Privacidade e avatar — a projec¢ao de um
ego ideal, uma mascara...

Facebook e MySpace eram, em Maio de
2009, consideradas as social networks mais usadas
para distribuicao de fotografias digitais.

Em 2006, o MySpace ja contava com mais de
cem milhdes de membros. Naguela época, o seu
crescimento era de quase duzentos e cinquenta
mil novos membros por dia.
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Apenas no més de Abril de 2009 cerca de
cento e cinquenta milhdes de pessoas tinham
visitado as trés mais importantes social networks
— um numero seguramente irrisério considerando
aos seus estrondosos indices de crescimento.

Rapidamente, as pessoas foram se
conectando em redes, onde o que antes eram
tomadas como informag¢ao confidencial e pessoal
eram agora transformadas em livre comunicagao
publica.

No Brasil e na india, a social network Orkut
— criado por Orkut Blyukkokten — era bastante
popular, com milhdes de membros. No Japao era
a Mixi — que significa “eu misturo”. Na Coreia do
Sul, Cyworld era a mais importante contando, no
meio da primeira década do século XXI, com 92%
dos jovens na faixa etdria em torno dos vinte anos
de idade e 30% da populacao total como seus
membros!

Chegaram até mesmo a ser criadas social
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networks para caes — a Dogster — e para gatos —
Catster!

Em Junho de 2009, a revista Time — que era
conhecida por reservar as suas capas a grandes
personalidades mundiais — dedicou uma edicao
ao fendmeno Twitter, num momento em que
o mundo ainda sofria vigorosamente a crise
econdmica que parecia anunciar uma mutac¢ao ao
nivel planetario.

O Twitterpermitesomentecurtasmensagens
de até cento e quarenta caracteres, mas possui
uma dindmica de comunicacdao inversamente
proporcional ao seu desenho informacional
sintético— parecendo confirmara maxima segundo
a qual quanto menor a informacao melhor a
comunicacgao.

Steven Johnson descrevia, entdao, um caso
gue ilustra ndao apenas o sucesso do Twitter,
como também como funciona uma sociedade
omniodptica: «No comeco deste ano eu participei
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numa conferéncia que durou um dia inteiro, em
Manhattan, e que foi dedicada a educacdo... sobre
o futuro das escolas. Vinte anos atras, as idéias
trocadas naquela conversa estariam confinadas
as mentes dos participantes. Dez anos atras,
uma transcricdo poderia ser publicada na web,
semanas ou meses mais tarde. Cinco anos atras,
um punhado de participantes teria feito um
blog sobre as suas experiéncias em relacao ao
fato. Mas, este evento estava acontecendo em
2009, assim tudo acontecendo em tempo real, a
conversagao do mundo real foi igualmente uma
conversacao no Twitter. No inicio da conferéncia,
0s nossos anfitrides anunciaram que qualquer
um que desejasse colocar um comentdrio ao
vivo sobre o evento via Twitter deveria incluir
a palavra #hackedu nos seus cento e quarenta
caracteres. Na sala, uma grande tela mostrava as
mensagens. (...) No inicio, todas essas mensagens
vinham de dentro da sala e eram exclusivamente
criadas pelos participantes da conferéncia através
dos seus lap tops ou dos seus BlackBerrys. Mas,
em cerca de meia hora, as palavras comecaram a
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escorregar para a Twitteresfera e uma interessante
conversacao sobre o futuro das escolas estava
acontecendo no #hackedu».

A conversa no Twitter nao terminou com o
final da conferéncia. Ao contrario do que acontece
com outras social networks, o Twitter nao esta
especialmente ajustado a computadores, mas o
seu desenho conciso o faz um instrumento perfeito
também para telemodveis — tudo nele é rapido e
imediato.

Em Abril de 2009, um levantamento politico
anticomunista na Moldova foi articulado através
do Twitter e o governo Chinés passou a exercer
todo o tipo de pressdes de censura para evitar que
eventos semelhantes possam acontecer no pais.

Por outro lado, em Outubro de 2008, a
revista Wired publicava um artigo questionando se
o Twitter nao poderia, eventualmente, ser utilizado
como instrumento ideal para o planeamento e
realizacdao de ataques terroristas.
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A experiéncia que Steven Johnson viveu
durante a conferéncia sobre o futuro da escola, em
Manhattan, passou a ser uma realidade concreta
planetaria para um numero cada vez maior de
pessoas que intencionalmente distribui livremente
informacdes pessoais, tal como a escolha de um
prato num restaurante ou a simples experiéncia
ao caminhar pelas ruas de uma cidade, tudo feito
em tempo real.

O que uma pessoa estd vestindo naquele
momento? Como ela esta se sentindo? O que ela
estd olhando?

Num certo sentido, as informacdes passam
a funcionar como acontece no universo acustico,
onde ndo ha barreiras, ou seja: poder em baixa
intensidade distribuido em largo espectro.

No inicio dos anos 1990, o inicio da
popularizacdo dos identificadores de chamadas
telefénicas — que permitem a quem recebe um
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telefonema saber qual é o niumero que o esta
chamando — provocou uma grande reaccao
negativa por parte das populacbes. As pessoas
consideravam uma intrusdao no seu universo de
privacidade.

Gradualmente, e principalmente apds
a massificacdo do uso de telefones portateis,
aqueles identificadores se tornaram lugar comum
e os protestos simplesmente desapareceram.

Com o conhecimento daquele simples
ndmero, uma gigantesca quantidade de
informagao passou a ser rapidamente acessivel.
Como explicava Marc Rotenberg, law professor at
the Georgetown University and executive director
of the Electronic Privacy Information Center, os
identificadores de chamadas sdao um meio de obter
informacgao pessoal sem prévio consentimento ou
conhecimento.

Numerosas empresas de marketing,
dedicadas a venda dos mais variados produtos,
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passaram a utilizar informag¢bes a partir das
chamadas telefénicas para identificar novos nichos
de mercado.

Nao somente as chamadas telefénicas, mas
também oscookiesinstaladossemoconsentimento
da pessoa a ser espionada, informacdes através
do uso de cartdes de crédito, cartoes de clientes
preferenciais, inscricdes em clubes de ginastica,
adesdes a programas de descontos comerciais,
assinaturas de revistas e praticamente tudo o que
caracteriza o dia a dia de uma pessoa, tornou-se
numa coleccao de verdadeiros interrogatorios
policiais, onde grandes quantidades de informacao
pessoal, poucos anos antes consideradas
confidenciais, passaram a circular livremente,
sendo analisadas ndao apenas por agentes da policia
fiscal, mas também por vendedores de todo o tipo
de produto.

Tudo passou a ser controlado, um pouco
por toda a parte, sem conhecimento da historia
pessoal, através de uma realidade fortemente
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omnioptica.

Para David Lyon, «o lar, antes um refugio
sacrossanto livre da vida “publica”, cada vez vé
a si proprio sendo transformado num lugar de
vigilancia. A administragao governamental ganha
facil acesso a detalhes de quem vive com quem,
e isso afeta a capacidade de voto ou atribuigao
de beneficios sociais, enquanto que agéncias
comerciais encontram poucos obstaculos para
analisar o nivel financeiro e as preferéncias de
consumo de cada morador numa dada rua».

Poder é controlo. Assim, todo o poder
implica uma assimetria no conhecimento. Quando
as relacdes de conhecimento tendem a simetria, o
poder tende a desaparecer.

O que ocorre na realidade omnidptica
da sociedade low power é a expansao em larga
escala de uma estrutura de micro assimetrias de
conhecimento, fazendo emergir uma ilusao de
uma tendéncia a simetria, de reforco do espirito
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democratico.

Assim, todo o discurso politico no
estabelecimento de novos instrumentos de
vigilancia é fundado nas ideias de que eles
servirao para assegurar a democracia e os direitos
individuais.



